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  摘  要:  入侵检测系统在保障 Internet应用系统安全方面发挥着重要作用.作为异常检测依据, 用户行为轮廓的

准确程度直接关系到入侵检测系统的检测性能.由于 Internet环境的开放性造成用户行为模式多变, 导致用户行为轮

廓准确程度下降.本文提出了基于信息可视化的入侵检测框架, 并进一步提出了基于 CCA(Curvilinear component analy2

sis)的可视化算法. 该可视化算法比传统算法具有更好的距离映射性能, 可为安全专家提供准确的可视信息 ,有利于安

全专家直观地观察用户行为模式,并合理选择聚类算法创建轮廓,从而提高行为轮廓创建的准确性.
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Abstract:  Intrusion detection systems take an important role in securing Internet applications. The exactness of user behavior

profiles directly affects the detection performance of intrusion detection systems because profiles are the criterion of anomaly detection.

The exactness of profiles would be reduced with the use of traditional profile creation methods due to uncertainty of user behavior pat2

terns in Internet. We proposes a new intrusion detection scheme based on information visualization, and presents a new CCA( Curvilin2

ear Component Analysis)2based visualization algorithm. This algorithm is better than traditional algorithm in the performance of dis2

tance mapping, and can provide more exact visual information for security experts. Visual information of user behavior patterns facili2

tates security experts to select more suitable cluster analysis algorithms to create more exact behavior profiles.
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1  引言

  随着 Internet的普及, 黑客和恶意用户对 Internet应用系

统的威胁日益严重.近年来, 入侵检测( Intrusion detection)技术

已成为保障 Internet应用系统安全的重要手段. 入侵检测方法

可分为异常检测(Anomaly detection)和误用检测(Misuse detec2

tion)两大类[ 1] . 与误用检测不同,异常检测[2]具有检测未知攻

击的能力,因此异常检测方法在入侵检测系统( Intrusion detec2

tion system, IDS)中发挥着重要的作用.

基于异常检测的入侵检测系统由日志采集、轮廓( profile)

创建、入侵检测等模块构成. 轮廓创建模块从日志采集模块获

得历史日志记录,然后从日志中提取用户正常行为模式 ,并创

建用户正常行为轮廓.入侵检测模块比较用户当前活动与正

常行为轮廓间的差异.如果当前活动与正常行为轮廓不一致,

则怀疑当前活动异常,入侵检测模块将发出入侵警报.

因为正常行为轮廓是入侵检测的基准, 所以行为轮廓的

准确程度直接影响到入侵检测性能 .轮廓创建模块主要由数

据过滤、数据精简、轮廓定义等步骤组成. 鉴于 Internet应用系

统处于开放环境中, 难以获取完全没有入侵活动的/ 干净0数

据, 因此建立正常行为轮廓前必须利用数据过滤去除内含入

侵活动的数据. 在数据过滤过程中,如果没能去除入侵日志数

据, 则会影响到行为轮廓的正确性.如将正常数据与入侵数据

一并除去, 则行为轮廓无法全面刻画用户正常行为. 因此, 创

建轮廓时数据过滤的准确性非常重要.

由于目前 Internet应用系统用户数目众多, 且需由入侵检

测系统保护的资源也非常多, 因此轮廓创建模块往往需处理

海量数据. 出于效率考虑,必须用特征提取、特征选择、维度精

简等方法精简用户行为轮廓. 在精简轮廓过程中, 如忽略信息

过多, 将严重降低行为轮廓准确程度.正常行为轮廓准确程度

降低, 将导致入侵误报率(False positive)升高, 异常检测性能变

差. 如忽略信息过少,又无法达到精简行为轮廓之目的.因此,

是否能准确而有效地精简轮廓成为了评价轮廓创建模块性能

的重要标准.

目前, 聚类( cluster)分析技术已被应用到入侵检测行为轮

廓创建过程中, 用以过滤异常数据和精简行为轮廓[ 3, 4] . 但由

于 Internet 应用系统用户活动受约束较少,行为较自由, 导致
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用户行为模式多变.在聚类分析中, 因为点集构造由用户行为

决定,所以用户行为模式多变表现为点集数据构造多变 .由于

不同聚类方法(例如, 最近距离法、最远距离法、均值距离法、

K2均值法等)对不同构造点集的聚类结果不同[5] .因此, 在创

建 Internet应用系统用户行为轮廓时, 如采用文献 [ 3, 4]提出

方法创建行为轮廓,轮廓准确性将受用户行为影响, 导致在部

分 Internet应用系统中轮廓准确程度非常差.

如果能自适应地根据点集结构采用合适的聚类方法, 将

有助于提高行为轮廓的准确程度.但由于 Internet应用系统用

户行为多变,导致了日志数据点集的结构多变, 为计算机自动

辨识点集结构造成了巨大的困难, 难以针对性地采用合适的

聚类方法.考虑到人类对点集拓扑结构具有很强的认知能力,

因此在创建轮廓过程中可利用人类认知能力来辨识点集结

构,并针对特定点集结构采用合适的聚类方法来过滤数据与

精简轮廓,以达到准确创建 Internet应用系统轮廓之目的.

实践证明,可视化控制台可大幅提高人机交互效率. 因

此,利用可视化算法, 可为安全专家提供直观而可视的点集结

构信息,从而辅助安全专家更加合理地选择聚类方法来创建

轮廓, 最终达到提高轮廓创建准确性之目的. 在此过程中, 可

视化算法输出的点集结构信息是否准确直接影响到人的辨识

能力.

为指导信息可视化在入侵检测行为轮廓创建过程中的应

用,本文提出了一种新的基于信息可视化的入侵检测框架.为

支持该框架的实现,并针对已有可视化算法[ 6]输出点集结构

信息不准确的缺陷,本文基于自适应神经网络技术, 提出了基

于 CCA 的可视化算法,用以为安全专家提供更加准确的可视

信息.

2  基于 CCA的轮廓创建技术

211  基于信息可视化的入侵检测框架

基于信息可视化的入侵检测框架如图 1 所示.

图 1  基于信息可视化的入侵检测框架

安全专家根据可视化的历史日志信息, 观察日志数据点

集的拓扑结构,分析用户历史活动的内在规律, 针对特定区域

范围内的点集选择合适的聚类分析方法, 完成数据过滤与轮

廓精简的任务,从而建立用户正常行为轮廓. 在建立完行为轮

廓后,还可将行为轮廓可视化, 安全专家通过观察已建立的行

为轮廓与用户历史活动间的关系,来进一步调整行为轮廓.随

着安全专家不断积累经验, 辨识点集结构的能力也将不断提

高,这将有助于更准确地创建正常行为轮廓.

上述框架的可视化模块由可视化算法实现, 负责为安全

专家提供可视化信息, 从而使安全专家与入侵检测系统间能

高效交互. 因此,可视化算法的性能决定了本文提出框架的有

效性.

212 已有可视化算法的研究

根据入侵检测假设[ 2] ,正常用户行为往往有一致的行为

模式, 体现为空间中点的聚类;而异常用户活动往往背离正常

主体行为模式, 即标识异常用户活动的点在空间中会远离表

示正常行为模式的聚类. 因此,空间的点集结构可表示用户行

为内在规律. 安全专家可通过观察空间点集拓扑结构, 从隐喻

信息中感知用户行为特征, 并确定进行聚类分析的区域范围

与相应的聚类方法, 来指导轮廓创建过程.

由于 Internet应用程序需要监控的资源或命令一般非常

多(远大于 3种) ,因此历史日志数据事实上是在高维空间中

的多元数据. 由于人眼无法看到高维空间中的信息, 因此在可

视化算法中需要将高维数据利用映射工具映射到 3维以下空

间.

已有的将可视化技术应用在入侵检测领域的研究采用了

PCA( Principal component analysis)作为映射工具[ 6, 7] . 在本文中,

由于需要在映射过程中保留点之间的聚类信息, 因此需要映

射工具保留点间距离信息的性能较好 ,即具有较好的距离映

射性能. PCA在映射过程中会将与次要成分平行的两点间距

离信息忽略, 可能导致大量损失距离信息, 甚至造成两点重

叠, 因此 PCA不适用于需保留距离的映射. 文献[ 6]提出的可

视化算法无法满足本文框架对算法的要求.

现有的映射工具, 例如 CCA, MDS(Multidimensionality ccal2

ing) , NLM( Sammon. s nonlinear mapping) , 能较好地在映射过程

中保留距离. 如文献[ 8]所述, MDS保留距离的能力比 CCA

差; NLM保留距离能力接近 CCA, 但 NLM的时间复杂度为

O( N2) ,而 CCA的时间复杂度为 O( N ) . 因此, CCA 作为一种

基于自适应神经网络的数据映射工具 ,能在映射过程中尽可

能地保留原始空间中点的结构信息, 以便在映射空间中能可

视化地识别点集结构. 对比不同映射工具后, 本文采用 CCA

作为映射工具, 提出了基于 CCA的可视化算法.

213 基于 CCA的可视化算法

基于 CCA的可视化算法将文本日志信息转化为可视信

息传递给安全专家. Internet 应用系统多建立在 Web 架构之

上, 因此Web 服务器日志是 Internet应用系统日志数据的重要

组成部分. Web 服务器访问日志的标准包括 CLF( Common log

format) 和 ELF(Extended log format)等. 在本文中, 基于 CCA 的

可视化算法以 CLF日志数据为输入, 从中提取出如下格式的

审计事件:

Event = ( Subject, Object , Source , EventType, TimeStamp)

其中,

Ó Subject:代表用户主体标识. 本算法中该标识取远程用

户 IP地址.

Ó Object:代表被监控客体标识. 本算法中该标识或者取

被访问的资源名, 或者取被执行的命令名, 或者取一组资源的

组名, 或者取一组被执行的命令的组名.

Ó Source :表示日志数据的来源 ,取目标系统所在服务器
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的 IP地址 .

Ó EventType:表示审计事件类型,有访问、执行等类型.

Ó TimeStamp :审计时间发生的时间戳. 本算法中采用访

问资源或执行命令的时间.

在审计事件基础上, 可针对每个用户主体建立行为模

型[7] ,记为矩阵 M:

   入侵检测测度
  1 , j , P

用户会话

1
s
i
s
n

 
  s   

 , x ij   

     
     

= M

在矩阵 M 中, 每个 p 维行向量代表一次用户会话(User

session) , 每个 n 维列向量代表一种入侵检测测度(measure) .

设 Xij代表原始空间中归一化行向量 x i 与 xj 之间的距

离, Yij代表映射空间中可视点 yi 与 yj 之间的距离. 归一化行

向量记为

x i= [�x i1  ,  �x ip] , 1F i F n (1)

其中,

  �x ij= ( x ij- �x i ) / (Ri p ) ,  1F i F n, 1F j F p (2)

  �x i= ( E
p

j= 1

x ij) p ,  1F i F n (3)

  Ri= [ E
p

j= 1

( x ij- �x i )
2] p ,  1F i F n (4)

如文献[ 8]所述,算法通过优化迭代力图使如式 (5)所示

二次代价函数最小化.

  E=
1
2 E

n

i= 1
E
n

j= 1

[ ( Xij - Yij)
2
F( Yij, K( t ) ) ] (5)

在本文中,取

  F( Yij, K( t ) ) = e- Y
ij
/ K( t ) (6)

其中, K( t)是邻接因子, t 代表时间, K( t)需选择一个随

时间单调下降的函数.在映射过程中, 可视化算法执行如下步

骤使代价函数最小化:

(1)对矩阵 M按行向量进行归一化;

(2)在映射空间选择初始映射点;

(3)计算归一化行向量 xi 相互间的欧氏距离Xij ;

(4)随机选择 1到 n 间的整数值作为 i, 按照如下步骤对

除第 i 点外所有点(第 j 点)执行迭代过程若干次:

Ó 根据当前时间计算 A( t) , K( t) ,其中 A( t)为学习因子,

为随时间单调下降的函数;

Ó 计算映射空间中第 i 点与其他点之间距离 Yij;

Ó 依据文献[ 8]提出的公式( 7)计算映射空间中第 j 点的

本次偏移量;

$yj= A( t ) F ( Yij , K( t) ) ( Xij - Yij )
yj - y i
Yij

,  P j X i (7)

Ó 根据计算的偏移量在映射空间中移动映射点.

(5)如有必要, 按式(5)所示代价函数评价映射效果.

上述算法的输出结果为二维/三维散乱点场, 散乱点间的

距离表示空间点间的距离关系, 可隐喻表示空间点结构. 在获

得点数据场后, 将可视点标以不同的颜色、纹理、图例, 用于表

示如下信息:用户主体标识、用户行为轮廓、用户会话标识、用

户会话顺序、日志数据来源.

安全专家观察上述可视化信息,可感知空间点集结构, 选

择合适的聚类方法用于区分聚类 .并在聚类分析的基础上, 完

成数据过滤与轮廓精简工作,从而保障行为轮廓准确程度.

3  实验结果

  基于上述入侵检测框架与可视化算法, 笔者实现了利用

可视化技术创建轮廓的原型系统, 并使用某大学图书馆门户

网站日志数据进行了实验. 实验使用了两周的日志数据, 从中

选择了 39 个用户的数据, 以天为单位划分会话, 得到 476 个

会话. 利用文献[6, 7]中提到的基于PCA 的算法可视化所有会

话, 获得如图 2所示的二维散乱点数据场.

利用基于 CCA 的算法进行可视化后, 获得如图 3 所示的

二维散乱点数据场.

在实际系统中, 安全专家通过观察图 3 可发现,图中存在

着标识用户异常会话的点. 在提取轮廓前, 需将散布在图中的

异常点移除. 利用数据过滤移除明显异常会话后, 即可根据点

结构选择合适的聚类方法, 进行聚类分析.依据分析结果, 还

可进一步过滤数据与精简轮廓. 这样, 在可视化交互过程中,

安全专家依据直观的可视化信息 ,结合自己知识, 不断调整聚

类分析方法与范围, 最终达到准确创建用户行为轮廓之目的.

通过对比图 2 与图 3 的实验结果, 可发现图 2 中难以观

察到明显的聚类结果, 而图 3 中可发现明显的聚类聚集, 并且

可直观地观察到聚类拓扑结构.为评估上述两种算法的距离

映射效果, 笔者利用公式(8)计算原始空间中第 i 点与第 j 点

间距离Xij与映射空间中相应两点间距离 Yij之间的差值.

Dij= | Xij - Yij | ,  1F i, j F nC i< j (8)

由 476 个会话得到 113, 050 个距离差值,以 Dij为横轴,以
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Dij的频率计数为纵轴, 可得距离偏差分布曲线. 基于 PCA 的

可视化算法的距离偏差分布曲线如图 4 所示, 基于 CCA 的可

视化算法的距离偏差分布曲线如图 5所示.

观察映射前后距离偏差可以发现基于 CCA 的算法大多

数的 Dij值较小, 少数的 D ij值较大,即算法在映射过程中可保

留多数点的距离;但基于 PCA 的算法则没有这一规律. 如果

采用不同的数据点集重复上述实验 (因篇幅所限,不再罗列 )

可发现:基于 CCA 的算法距离偏差分布形状较稳定, 点集结

构对分布形状影响不大;而基于 PCA的算法受点集结构影响

较大,不同的点集会导致不同的分布形状, 即算法的距离映射

性能不稳定.

上述实验结果证实了基于 CCA 的可视化算法具有更好

更稳定的距离映射性能.

4  结论

  鉴于现有基于聚类分析的轮廓创建技术存在的问题, 本

文提出了基于信息可视化的入侵检测框架.在该框架中 ,安全

专家基于直观的信息与自身知识来动态选择聚类分析方法与

范围,并根据反馈的行为轮廓信息来调整聚类划分结果 ,最终

形成较准确的用户行为轮廓.本文提出的框架为提高用户行

为轮廓准确程度提供了新的途径.为实现该框架, 本文提出了

基于 CCA 的可视化算法,用以为安全专家提供日志等可视化

信息, 从而提高人机交互效率, 为安全专家创建轮廓提供支

持.基于 CCA的算法比入侵检测领域的传统PCA算法具有更

好的距离映射性能,可为安全专家提供直观的点集结构信息,

适用于利用可视信息创建用户行为轮廓的过程.
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